
 رمزنگاري
پدیـد آمـده   )  Graphy(  نگـارش و )  Crypt(  رمـز از دو واژه ) Cryptography( رمزنگاري

علم رمزنگاري به دو دسته مهم کلاسیک و  .هدف این علم بررسی و مطالعه اطلاعات رمزي و مخفیست. است
. ئه شد متفاوت اسـت گاري مدرن کمی با رمزنگاري کلاسیک که در بالا ارانتعریف رمز. گرددمدرن تقسیم می

همچنـین ایـن علـم رابطـه     . شـود هاي ریاضی و علـوم کـامپیوتر دانسـته مـی    امروزه رمزنگاري یکی از شاخه
  .داراست مهندسیو اي  نظریه اطلاعات ، امنیت رایانهتنگاتنگی با علوم 

ط بیشتر در دنیاي امروز، با رشد اینترنت و امکانات ارتباطی دیگر، نقش امنیت و تضمین صحت رواب
هاي روابط انسانی مانند اعتماد متقابل در روابط الکترونیکی وجود ندارند، از ایـن  پیچیدگی. گرددو بیشتر می

بـا ایـن تعریـف، رمزنگـاري علـم تضـمین        .رو بایستی یک علم شرایط را آماده و این روابط را تضمین نمایـد 
  .نیاي ارتباطات دیجیتال وجود نداردارتباطات است، بطوري که بدون رمزنگاري، هیچ تضمینی در د

شـود کـه البتـه قسـمت     محدود می )Encryption( رمزگذاريرمزنگاري کلاسیک به طور کلی به 
رمزگذاري روند تبـدیل اطلاعـات عـادي بـه     . دهدبسیار مهمی از رمزنگاري مدرن را نیز به خود اختصاص می

واضـح  . شـوند معکوس این روند تعریـف مـی   ) Decryption(  اطلاعات غیرقابل کشف و تمیز و رمزگشایی
هاي بسیار دور، اهمیت داشته است زیرا همواره رمز باقی ماندن اطلاعات نقـش  است که رمزگذاري از گذشته

  .مهمی در زندگی بشر ایفا کرده است

گیـرد از جملـه   هـاي مهـم دیگـري را نیـز در بـر مـی      رمزنگاري مدرن علاوه بـر رمزگـذاري، شـاخه   
نامتقارن ، توابع فشرده ساز، اهراز هویـت پیـام و افـراد، اعـداد تصـادفی، امضـاهاي       رمزنگاري 

  ...دیجیتال و 

هاي منحصر بفرد خود که آنها را از هویت رمزگونه خـویش  علم رمزنگاري علاوه بر جذابیت و ویژگی
دي کـه بسـیاري از   پیچیدگی بسیار زیادي نیز داراست؛ تا ح که با ریاضیات نیز در تعامل است بدست آورده،

براي تسلط کافی به مباحث رمزنگـاري  . اندم دانستهوبزرگان ریاضی و رمزنگاري روز این علم را دشوارترین عل
از دشـوارترین  . ، تلاش بسیار کافی نیست بلکه فرد باید تفکر رمزنگاري داشته باشدآنتروپی اطلاعاتاز جمله 

) Cryptanalysis (رمزشکنی به این علم گرایش داده،  مباحث رمزنگاري که همیشه طرفداران بسیاري را
رمزشکنی فرایند شکستن تمامی تلاش به کار رفته یا قسمتی از آن براي رمزگونـه سـازي   . توان نام بردرا می

  .شوداطلاعات تعریف می

رسـیدن  امروزه رمزنگاري با جذب پرتلاشترین دانشمندان و نوابغ جهان، با رشدي باور نکردنی روند 
  .کندبه پرکاربردترین علوم را طی می



Syllabus 

 )جزئیات بدون ( موارد مهم کاربرد رمزنگاري  •

 رمزنگاري کلاسیک •

o  رمزنگارCaesar  

 تعریف رمزنگار و خواص آن §

 اصطلاحات رمزنگاري §

 معیارهاي سنجش یک رمزنگارسازي ریاضی و مدل §

 )Frequency Analysis ( حملات مرسوم و حملات ویژه سزار §

o  رمزنگارAffine 

 روند بررسی یک رمزنگار §

 نسبت به سزار و معایبمزایا  §

 نتیجه گیري §

o هاي بارزویژگیداراي یسیر تکاملی رمزنگارهاي کلاسیک و رمزها 

 Pigpen, Nihilist, Skytaleرمزهاي ابتدایی مانند  §

 Transpositionرمزهاي  §

 Permutationو  Substitutionتعریف  •

 ,Rail Fence, Route, Columnar, Doubleرمزهاي  •

Myskowski, Disrupted 

 تعریف آنتروپی اطلاعات •

 رمزهاي مربعی §

 Fractionationتعریف  •

 Albertiرمز  •

 Two-Square, Four Squareرمزهاي  •

 Polybius, Playfairرمزهاي  •



 رمزهاي پخش کننده و ماتریسی §

 Hillرمز  •

 Diffusion , Confusionتعریف  •

 رفیرمزهاي جدولی و چندح §

 ) Vigenere( رمز معروف ویگنر  •

 ) IoCو  Kasiski( متدهاي شکستن ویگنر  •

 Autokeyرمزهاي  •

 از رمزنگاري کلاسیک به رمزگذاري مدرن •

 One-Time Padمعجزه کلاد شانون و  §

 Enigmaدستگاه  §

 هاي رمزنگاري در جنگ جهانی دوم و تاثیرات آنهارمزها و دستگاه §

 رمزگذاري عملی و مولد اعداد تصادفی §

 ... و  Mersenne Twister, LFGمولد  و ضعف آن، LCGمولد  •

 ) Stream Cipher( رمزهاي جریانی  §

 رمزنگاري مدرن •

o رمزنگاري متقارن 

§ Lucifer ابهام و سردرگمی رمزنگاران در و 

§ DES، قابل اطمینان ياستاندارد 

 Rijndael کمال رمزگذاري با برنده شدنو   AESرقابت  §

 Differentialو  Linearتکامل نهایی و حملات  §

o رمزنگاري نامتقارن 

 اري نامتقارنلزوم رمزنگ §

 )کلیدهدو قفل ( سازي و تعاریف ریاضیمدل §



 Diffie-Hellmanاشتراك کلید  الگوریتم رمز رابین و §

§ RSA و فتح رمزنگاري نامتقارن 

 سازي و موانعپیاده •

 حملات مرسوم •

 نقاط ضعف •

 ElGemalلگاریتم گسسته و  §

 حملات و نقاط ضعف •

 هاي بیضوي، تحولی عظیمهاي محدود جمعی و خممیدان §

 )سرعت، دقت( شکلات امروزه رمزنگاري نامتقارنسازي و مپیاده §

o سازتوابع چکیده 

§ CRC-32 و تضمین صحت پیام 

§ MD5  پیام امنیتو تضمین 

 نقاط ضعف و سردرگمی •

 MD5شکسته شدن ناباورانه  •

§ SHA-1 پیامو امضاهاي دیجیتالی مبتنی بر چکیده 

 SHA-2حمله روز تولد و  §

o امضاهاي دیجیتال و کدهاي اهراز هویت پیام و فرستنده 

 اي دیجیتال مبتنی بر رمزنگاري نامتقارنامض §

 امضاي دیجیتال مبتنی بر کدهاي اهراز هویت §

 امضاي دیجیتال مبتنی بر چکیده §

 امضاي دیجیتال مستقل §

 DSSاستاندارد  •


